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Die Idee des Jahres 2013: pom—
Kommunikation verschlusseln

. Burkhard Wald ® 22.11.2013
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Kommunikationsschema bei Email

Dffen im Denken

Mail- . Mail-
Server Server
Internet
PC PC
Sender Empfanger
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Verschlusselung ist ...

Dffen im Denken

* ... Immer eine Vereinbarung zwischen zwei
Kommunikationspartnern: Sender und
Empfanger

* Client — Server
 Server — Server

* Client — Client
End-To-End-Encryption (E2EE)
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Verschlusselung der Server-Server-Verbindung

Dffen im Denken

* 1/4 aller eingehenden Verbindungen
* Nur1/3 der eingehenden Mail werden zugestellit.

2/ 3 oder 3 /4 der zugestellten Mails sind verschlusselt
ubertragen worden

* 3 /4 der ausgehenden Mail werden Verschlusselt
ubertragen

 ZB. Bei gmx, web.de, google, t-online
* Nicht bei Yahoo, Hotmail
* Bei den Unis halbe-halbe
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Dffen im Denken

* (griechisch, Ratsel)

P 1923 RIS
* 2. Weltkrieg o

] iki i  Rioes
* Bildquelle: Wikimedia =

ZnM
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Banalverschliisselung mit einer ,,Epoisses* W eSS R

Dffen im Denken

Quelle: b-eats.blog.de
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Symmetrische Verschlusselung

Dffen im Denken

* Entschlusselung = Verschlusselung
- nur ruckwarts.

* Entschlusselungs-Key = Verschlusselungs-Key

* Problem: geheimer Schlusselaustausch uber
einen unabhangigen Kanal.

* Verfahren: IDEA, DES3, AES, Blowfish, RC4
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Asymmetrische Verschliisselung W 'S

Dffen im Denken

* Kann es das geben?

* Key a zum Verschlusseln
Key b zum Entschlusseln

* Verfahren Va und Vb sind nicht effizient umkehrbar

 Verfahren Va und Vb sind zueinander inverse math.
Funktionen.

* Aus aus b kann a nicht effizient berechnet werden
 Schlussel b kann offentlich sein.
 Antwort = Ja: Verfahren: RSA
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RSA basiert auf dem Faktorisierungsproblem N 'Sy

° > echo 107*113 | bc
12091

°* > echo 398075086424064937397125500550386491199064\
362342526708406385189575946388957261768583317 *\
47277214610743530253622307197304822463291469530\
2097116459852171130520711256363590397527 | bc

188198812920607963838697239461650439807163563379\
417382700763356422988859715234665485319060606504\
743045317388011303396716199692321205734031879550\
656996221305168759307650257059

* RSA-Challange-576

* Dezember 2003 von Jens Franke und Thorsten Kleinjung
vom Mathematischen Institut in Bonn und dem Institut fur
Experimentelle Mathematik in Essen gefunden
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Verschlusseln mit Public Key N OIS R

- Alice

Text Text
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Elektronische Unterschriften W IS RS

Dffen im Denken

Bob

| Alice's :
| public key :

S

/
/
\\
\\

P> Hash Hash i

—

Text

Burkhard Wald 22.11.2013 ZnM

Zentrum fiir Informations- und Mediendienste



UNIVERSITAT

Offenliche Schliissel | oIS B R
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Schlussel mit Schlusselanhangern W DB R @

Dffen im Denken
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Offentliche Schliissel LR

* Sind offentliche Schlussel praktikabel?
* Auf jeden Schlussel muss ein Etikett kleben.
 Kann man den Etiketten vertrauen?

* Losung: Zertifikate und Fingerprints

Burkhard Wald 22.11.2013 ZnM
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Wie entsteht das Vertrauen? | 015U R ¢

Mathematische Verfahren

— (symmetrische Verschlusselung, Public Key, Hash-
Verfahren (Fingerprints), Zufallszahlen)

* Formate und Protokolle

— (Dateiformate, Kommunikations-Protokolle
* Anwendungsverfahren

- (PGP/GPG, S/IMIME)
 Software

Handhabung
— (Schlusseltausch, PKI)
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Zwei Verfahren "L

Dffen im Denken

* 1. PKI (public key infrastucture) mit X509-
Zertifikaten.

— SSL/TLS (Verschlisselung auf einer Transportschicht-ebene)

— Gleiche Verfahren fur Server-Server, Client-Server und Client-
Client

— Organisierter Verbund von Zertifizierungsstellen

* 2. PGP/GPG.

— Spezielle Software erforderlich

— Vertrauen entsteht durch Direktkontakt und nicht durch
Infrastruktur von Institutionen.

— Es gibt trotzdem ein Konzept der Vertrauensweitergabe

@
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Zertifikate (X509) ' DU ISBURG

Etikett User1 ‘

v

Etikett User1 ‘

PC von User2

Etikett CA ‘
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Zertifikatsketten N B R

Dffen im Denken

* Browser-und Betriebssytem-Hersteller
vertrauen wenigen Zertifizierungsstellen und
bauen die offenliche Schlussel in ihre Software
als vertrauenwurdig ein: sogenannte Root-
Zertifizierungsstellen

* Die Root-Zertifizierungsstellen stellen
Zertifikate fur die Schlussel von
untergeordneten Zertifizierungsstellen aus

* Die Kette geht weiter bis zum User- oder
Serverzertifikat.
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Zertifkatsketten ansehen

| H Selfcare-Portal der Benutzerverwaltung | + |

| I" Google )I 4+ @

.zki.defar... :: ‘windows |5 | b-eats Blog

STE
Allgemein  Medien  Berechtigungen  Sicherheit
‘Website-Identitat
Website: benutzerverwaltung.uni-due.de
EBesitzer: Diese Website stellt keine Informationen iiber den Besitzer zur Yerfiigung. .
Validiert von:  Universitaet Duisburg-Essen re Unikennung zu
]
| Eirl
G
Datenschutz & Chronik Zertifikat-Ansicht:"ben” .. verwaltung. uni-duisburg essen. de®
Habe ich diese Website frither schon einmal besucht? Ja, 39 Mal
Speichert diese Website Daten (Cookies) auf meinem ofcin | Details |
Computer? Ja
Habe ich Passwirter Fir diese Website gespeichert? Nein Zertifikatshierarchie
[= Deuksche Telekom Rook CA 2
[=I DFM-Verein PCA Global - GO1
[= Universitast Duisburg-Essen CA -G01
‘\ benutzerverwaltung. uni-duisburg_s#®en. de
Technische Details W
Yerbindung verschliisselt: Hochgradige Yerschliisselung (AES-256, 256 = benutzerverwaltung . uni-duisburg-essen de A
Die Seite, die Sie ansehen, wurde verschlisselt, bevar sie (ber das Internet Gber & Zertifikat b
Verschlisselung ma_cht es fir unberechtigt_e Personen sehr sch\_:vierig, _zwischen g Version
anzusehen, Daher ist es sehr unwahrscheinlich, dass jemand diese Seite gelesen
wurde, Serignnummer e
Zertifikatsunterzeichnungs-algorithmus
Aussteller
(= validitat
Micht war
Micht nach v
Feld-Wert
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Sichere Protokolle und Serverzertifikate N SR

 SSL, TLS

 HTTPS, IMAPS, LDAPS,

« STARTTLS

* Serverzertifikate nutzen die gleiche PKI
 Zwei Aspekte

— Bin ich mit dem richtigem Server verbunden?
— Datentransfer verschlusseln (in beiden Richtungen)

* Der Server-Key reicht.
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Was ist zu tun? W Dl sSeBy

Dffen im Denken

* Key erzeugen und Zertifikat beantragen

* PDF ausdrucken und unterschreiben

* Bei CA mit Personalausweis erscheinen

« Zertifikat erhalten und im Browser einbinden.

* Schlussel und Zertifikat als Datei exportieren

* Schlussel und Zertifikat in Mailprogramm importieren

* Schlussel und Zertifikat mit Mailkonto verbinden

* Elektronische Unterschrift unter eigener Mail ist moglich.

 Empfangene verschlusselte Mail kann entschlusselt werden.
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Schlusselerzeungen und Zertifikat beantragen ESSEN

Dffen im Denken

) Uni-DUE C4 - Mozilla Firefox

Datei Bearbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hife

i - | U i x
| mPubllc Key Infrastrukiur (PKI) - Antrag | i Uni-DUE A | +

(' & https: jipki.pca.dfn.defuni-duisburg-essen-cafcgi-binfpub)pkitcrnd=basic_csr;id=1;menu_item=1;%3EC C Ev Google )" & ﬁ

I:I Meisthesucht ’ Erste Schritte |5 | Akkuelle Machrichten :: Kostenlose Hokmail :: Links anpassen :: Windows Media 2 https: [fww, zki.defar... :: Windows >

UNIVERSITAT —DFN__ °

Deutsches
DEUS I SSEBNU R G Forschungsnetz

Nutzerzertifikat beantragen

Bitte geben Sie Ihre Daten ein. Felder mit einem Stern (*) missen ausgeflllt werden.

Zertifikatdaten
E-IMail *
Name *

Gehen Sie hier Thren vor- und Nachnamen ein, Fir Gruppenzertifik ate
stellen Sie das Kirzel "GRP:" voran, Yerwenden Sie keine Umnlaute,

Abteilung

Wenn Sie hier eine Abteilung angeben, wird diese in den Zertifikatnamen
aufgenommen,

Weitere Angaben

Diese Angaben werden nicht in das Zertifikat Ubernommen.

PIM (Mindestens 8 beliebige Zeichen) *

Nochmalige Eingabe der PIN zur Bestatigung *

Die PIM wird von Ihnen bendtigt, wenn Sie Ihr Zertifik at sperren wollen
oder um dieses einzulesen, wenn Sie einer Verdffentlichung nicht
zustimmen, Bitte notieren Sie sich die PIN.

Ich verpflichte mich, die in den Informationen flr Zertifikatinhaber ]
aufgefilhrten Regelungen einzuhalten, *

Ich stimme der Yerdffentlichung des Zertifikats mit meinem darin ]
enthaltenen Namen und der E-Mail-Adresse zu.

Sie kinnen diese Einwilligung jederzeit mit Wirkung fir die Zukunft durch
eine E-Mail an pki@dfn.de widerrufen.

Burkhard Wald 22.11.2013 ZnM
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Schlussel und Zertifikat exportieren

| H Willkommen an der Universitat Duisburg-Essen | + |

€& @ htps:fws uni-due.de C| IV Google ). 3 &
IE Meistbesucht ’ Erste Schritke |5 | akruelle Machrichten : ostenlose Hokmail :: Links anpassen :: windows Media Z«< https: e, zki.defar. .. J ‘Windows |5 | b-eats Blog | 5| Der Blog von Infolanz... ¥
”~

UNIVERSITAT DUISBURG-ESSEN | Studierende | Promaovierende | Al " drderer | Fresse | International

CENINEE i
G — I'a T B .
L e —
Allgemnein Tabs Inhalt ungen  Datenschutz  Sicherheit Sync rweitert

_____ Denken

| Allgemein | Dateniib ung || Metzwerk | Update | Zertifikate |

\Wenn eine site nach dern persénlichen Sicherheitszertifikat verlangt:

() Automafich eins wahlen (&) Jedes Mal fragen

Zertifikate anzeigen idierung Kryptographie-Madule

MORT

10 JAHRE Weranstaltunaen

UNIVERSITAT DUISBURG-ESSEN

5 anag L]
Bl UNIVERSITAT
Bl FORSCHUMNG
Hl sTUDIUM
B FolULTATEN L&FE ah am
Bl ORGANISATION
Bl SERVICES
AZ i
SUCHE
INTRAMET
EMGLISH Komplizie
ainfach er| { 1)
Ansehen... Sichern... Alle sichern...] [lmportieren...] [Lﬁschen...
rand Rein
Er steht a
Finale de

Slam-hei

‘s Start
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Konteneinstellung im Thunderbird ) De!SeBy R €

Dffen im Denken

Datei Bearbeiten Ansicht Nawigation Nachricht Opegjgp | 2 _|5’|i|

' & burkhard.wald@uni-due.de

.!. Abrufen = A Verfassen . Chat ‘ Adressbucl | d-ons er | Suchen... <Strg+K= P‘ =
- — Alfivitaten
. ” . Chgt-Status 4 -
C _g burkhard.wald@uni-d "X beitreten rald@unl'd ue.de

I B e 5
I g ZKi-vd-2010@uni-due.de (4) i

, B Lokale Ordner E-Mail Fiter aurgdner anwenden ]

I|:-| Blogs & News-Feeds i
= Nachri
5O Junk-Fiter auf ONIner anwenden
Junk in diesem Or¥ner igschen

J/ Neuel

Importieren...
Fehlerkonsole Strg+Umschalt+1

Konten Externes Debugginll erlauben
Neueste Chronik I58hen...

Kq q Konten-Einstelungen...

% Neues KoMIo erstaTem

LJE-Mail " Chat ') Newsgruppen Feeds

Erweiterte Funktionen o

{ _;\ Nachrichten suchen

Filter erstellen |
=
. N . T g . 22:13
Erstart f\:7 = ’@ e | DE| s o O« 1) 03.12.2013
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Importieren eines Schlussels in Thunderbird N TSR

Dffen im Denken

i

a bw_test@stud.uni-due.de = S/MIME-Sicherheit
Server-Einstellungen

Kopien & Ordner Um verschlisselte Nachrichten zu senden und zu empfangen, solten Sie sowohl ein Zertifikat filir
Verschlisselung als auch eines fiir digitale Unterschrift angeben.

Verfassen & Adressieren
Junk-Filter r Digitale Unterschrift

Folgendes Zertffikat verwenden, um Machrichten digital zu unterschreiben:

Synchronisation & Speicherplatz
OpenPGP-Sicherheit I 05393bddefal1c0b7e7bbB86f3d921cb7_40db3dc4-0a94-4a09-8c85-77  Auswahlen... Leeren

Empfangsbestatigungen (MDN)

[~ Wachrichten digital unterschreiben (als Standard)

burkhard.wald@uni-due.de

r Verschlisselung
Folgendes Zertifikat verwenden, um Machrichten zu ver- und entschitisseln:
Kopien & Orgner | 05393bddega0 1c0b7e7bb86f3d921ch7_40db8dca-0294-4a09-8C85-77  Auswahlen... | Leeren

Junk-Fiter Standard-Verschiisselungseinstelung beim Senden von Nachrichten:

Synchronisa
OpenPGP-5§

@ Nie (keine Verschliisselung verwenden)

Wig (Senden nur mdglich, wenn alle Empfanger ein Zertifikat besitzen)

=10l x|

Kopien & Ordne
Verfassen & Adr

Junk-Fiter
Synchronisation
CpenPGP-Sichel
” Kryptographie-Modul Seriennummer Lauft ab am B
Empfangsbestat > ol " " LT \ | | |
aUniversitaet Duisburg-E...
Konten- Burkhard Wald 11:A9:3C:04 22.03.2014
En
Ansehen... | Sichern... | Léschen... |

cll-

."Lj
[ 7start =

B e

-l

E

22:21
DE 8 2
| o Gt o ) 550003 ™
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Schlussel im Konto aktivieren E%'s

Dffen im Denken

Konten-Einstellungen il

a bw_test@stud.uni-due.de = s ; MIME-Sicherheit
Server-Einstelungen

Kopien & Ordner Um verschllisselte Nachrichten zu senden und zu empfangen, soliten Sie sowohl ein Zertifikat fir
Verschlisselung als auch eines fir digitale Unterschrift angeben. N

Verfassen & Adressieren
Junk-Filter i~ Digitale Unterschrift 1

Folgendes Zertifikat verwenden, um Nachrichten digital zu unterschreiben:

Synchronisation & Speicherplatz
OpenPGP-Sicherheit I 05393bddedal 1c0b7e7bbB6f3d921cb7_40db8dc4-0a94 = Auswahlen.. Leeren

tandard) \

Empfangsbestatigungen (MDN)

S/MIME-Sicherbeit

a@rkhard.wald@uni-due.de ~Verschliisselung /

Folgendes Zertifikat verwe% um Machrichten zu ver- und entschlisseln:
I 05393bddedal 1c0b7egbb86f3d921ch7_40db3dc4-0a%94-4a09-3c85,

[~ Nachrichten digital unterschreibe

Auswahlen... | Leeren

eru'ﬁkat wihien

a burf et rzguivel <l 05393bdde9a01c0b7e7bb86f3d921cb7_40db8dcd-0a94-4a09-8c85-778fed0dc3ds [11:A9:3C:04]
Server-Einstelu

Details des gewahlten Zertifikats:

Kopien & Ordne
Verfassen & Adl Ausg_estellt auf: CN=Burkhard Wald,OU=ZIM,0=Universitaet Duisgurg-Essen,C=DE
Seriennummer: 11:49:3C:04

Junk-Fiter Gilltig von 23.03.2011 10:33:40 an 22.03.2014 10:33:40
Synchronisatior Venwendung eines Zertifikatsschilissels: unterzeichne, Non-repudiation, wagcl-\erschliisselung i
OpenPGR-Siche E-Mail: burkhard.wald@uni-duisburg-essen.de, burkhard.wald@uni-due.de

~ | Ausgesteltt von: E=caadmin@uni-duisburg-essen.de, CN=Universitaet Duisburg-Essen CA 0 1,0U=Zentrum fuer
Empfangsbestd | nformations- und Mediendienste,O=Universitaet Duisburg-Essen,C=DE

Konten | ‘Gespeichert in: Software-Sicherheitsmodul

Abbrechenl J
oK bbrechen |

5 22:25
| j| DE | U RS BRI

f_?’Star‘t[ ~
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Mail unterschreiben und/oder verschlusseln

| burkhard.wald@uni-due.de
& @

1~ Verfassen: Ve schliisselte und Unterschriebene Nachricht

. =
= Abrt Datel  Bearbeten Ansicht Enfiigen  Format (f Optionen QYpenPGP  Extras Hife B
b2 by §88 senden | o Rechtschr. [ Anhang - Nt reibprifung...  Strg+Umschaft+F =
- b Sofort-Rechischreibprifi
b Von: | Burkhard Wald <burkhard. B e s M
rBd bt Nachricht zitieren
b g zk —I' SIE & “Kerkewitz, Guido" <gL Empfangsbestatigung (MDN) anfordern
L K An: & Ubermittiungsstatus (DSN) anfordern
oo | Bl
— Zeichenkodierung 4
Betreff: | Verschlisselte und Untersc E-Mai-Format ’
Prioritat D
Mormaler Text - | Variable Breite Kopie ablegen in V| ==

hricht verschiiisseln

Nachricht unterschreiben

=

o 2 [ @

: . 22:29
/j| o€ | & |* PO a0,
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Versclusselte Nachricht lesen

Ii, Posteingang - bw_test@stud.u...

& Abrufen = 4 Verfassen . Chat lﬂdressbuch ® schlagworter - L Entschllsseln ‘ Q, schnelfiter | Suchen.. <Strg+K= P‘ =
"H'i bw_test@stud.uni-due.de % schnelfiter: == & & ® @ | Liste fitern... <Strg+Umscha P|
i =, Posteingang (2)
B
I burkhard.wald@uni-due.de (10876) ﬂﬂﬁliﬂ‘ﬁ T Leel von | 6] parum Aill J
I g« burkhard.wald@un...urg-essen.de (2) ¢ Re: N
Re: P

I g« ZKi-vd-2010@uni-due.de (4) Nachricht wurde nicht digital unterschrieben
» & Lokale Ordner Re: P Diese Nachricht enthalt keine digitale Unterschrift des Absenders. Daher kann nicht
= Re: Pt garantiert werden, dass die Nachricht tatsdchlich vom angeblichen Absender gesendet
4 Re:pt Wurde. Es ist theoretisch auch maglich, dass die Nachricht wahrend der Ubertragung
{iber das Netzwerk / Internet verandert wurde.

i|-_| Blogs & News-Feeds

ZIMTA
ZIMTA
ZIMTA

4+ Rel PU verschlisselung
Re: bt wahrend der U

Machricht ist verschliisselt

, bevor sie an Sie gesendet wurde. Die
cht es sehr schwierig flr andere Personen, Ihre Informationen
agung dber das Netzwerk / Internet anzusehen.

ZIMT2
ZIMT
Fwd: ZIMTACKTEST T&5t2 s ; ——75.11.2013 10749

& Antworten | < Alen antwortenlvl = \Weiterleiten ﬁ Archivieren Junkl O L('jschenl

“Jor Wald, Burkhard, Dr.
Betrell ZIMTALKTEST ssl-verschliisselt L.11.2013 13:49

An Burkhard Wald
Endere Aktionen -

Test2

’E_| | Ungelesen: 2 | Gesamt: 13

ﬁ‘c'tart[ @ .uu||”@ e ,j| DE| E & |+ |5 07 «l ) 03.2122:.323;13-

Burkhard Wald 22.11.2013 ZnM
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Unterschrift prufen

,i, Posteingang - bw_test@stud.u...

ol

=& abrufen = 4 verfassen WP chat & Adressbuch D Sch-oes = - Cicbon e j
X
‘-H-‘i hwp _tefp-t@stud&l:)u-due.de @ schneffiter:  ** #Rachricht wurde unterschrieben
PE et - ll il gl Betreff achricht enthalt eine giiltige dig#® Unterschrift. Die Nachricht wurde nicht I

I burkhard.wald@uni-due.de (10876) ——  ErEnOeT T e,

4 Re: PGF i
I g« burkhard.wald@un...urg-essen.de (2) .

Re: PGF Unterschrieben vorg  Burkhard Wald

I g« ZKi-vd-2010@uni-due.de (4)
» & Lokale Ordner
i|-_| Blogs & News-Feeds

Re: PGF E-Mail-Adresse:  bulkhard.wald @uni-duisburg-essen.de

Re: PGF Zertifikat herausgegegen von:  Universitaet Duisburg-Essen CA -G01
4 Re: PGF Unterschr'rf’tszert‘rﬁkat&ehen I

ZIMTALI

ZIMTALI

ZIMTALI

MNachricht wurde nicht verschlu

i Diese Nachricht wurde vor dem Senden nich
 Re: PGF Verschliisselung tiber das Netzwerk / Internet gesen
Re: PGF  Personen eingesehen werden, wihrend sie Gbertragen wi

[lisselt. Informationen, die ohne
erden, kiénnen von anderen

ZIMTALI
OK |
ZIMTA
Fwd: ZIFITACKTES T TESCZ = W4, OurRiT.. ALLZOLS IS
& Antworten | < Alen antwortenlvl = \Weiterleiten ﬁ Arch'lvierenl “ Junkl O L('jschenl

“Jor Wald, Burkhard, Dr.
Betrell ZIMTALKTEST ssl-unterschrift 2 11.2013 14:31

An Burkhard Wald
ndere Aktionen -

Tests

’E_| | Ungelesen: 2 | Gesamt: 13

n"c'tart[ @ .Hul ’@ e ,j| DE| E & |+ |5 07 «l ) 03.2122:.32213 -
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* PGP (Pretty good Privacy)

* OpenPGP, GnuPG, gpg, gpg4win

* Enigmail (Add-On fur Thunderbird)
* Public-Key-Server

* Fingerprints

* Keys vertrauen

* Signieren von Keys

* Signierern vertrauen (Web of Trust)
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Thunderbird: Add-Ons verwalten
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Dffen im Denken

Datei Bearbeiten Ansicht Nawigation Nachricht OpenPGP ﬂilfe - |E’|i|
' & burkhard.wald@uni-due.de \ SUTEERAIET STl S ~
B : Gespeicherte Dateien  Strg+J
& abrufen = 4 verfassen WP chat B Adressbuch Q :' r | suchen... <Strg+K= P‘ =
bw_test@stud.uni-due.d Aktivitaten
a3 bw_test@stud.uni-due.de g , .
3 ; = -
» &, Posteingang (2) Thunder ~°7"" jald@uni-due.de
™4 burkhard.wald@uni-due.de (10876)
b5« burkhard.wald@un...urg-essen.de (2) = Fiter...
<) zki-vd-2010@uni-due.de (4) E-Mail Fiter auf Ordner anwenden ]
» & Lokale Ordner Nachri Fiiter auf Nachricht anwenden
i|-_| Blogs & News-Feeds GO Junk-Fiter auf Ordner anwenden
Junk in diesem Qrdner iGschen
J Neue |
— Importieren...
Fehlerkonsole Strg+Umschalt+1
Konten Externes Debugging erlauben
Neueste Chronik Igschen...
Kontei Konten-Einstelungen...
Einstelungen...
(“w Neues ROMTO erstelen:
LJE-Mail " Chat ') Newsgruppen Feeds
Erweiterte Funktionen o
'_;\ Nachrichten suchen
Filter erstellen [
=
[ 7start “/;j r @ e “j DE v A 2 o
- A7 el : @ = | (100% L2 o O« 1) 03.12.2013
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Enigmail-Add-On aus Datei installieren N TSR

Dffen im Denken

Datei Bearbeiten Ansicht Navigation Nachricht OpenPGP Extras Hife = |E’|i|
& burkhard.wald@uni-due.de 4 Add-ons-Manager x -

& @ | Alle Add-ons durchsuchen e

= Updates Uberprifen
Kirzlich durchgefiihrte Updates anzeigen

Add-on aus Datei instalieren...

v Add-ons automatsch aktualisieren
2 ‘ £ Ale Add-ons umstellen auf automatische Aktualisierung
Y i d | Vorlieben Thunderbird mit zusatzlichen Funktionen oder

t Erweﬂerungen versehen konnen. Versuchen Sie eine zeitsparende J
Seitenleiste, ein Wetter-Info-Add-on, oder ein anderes Tt
um Thunderbird ganz nach lhrem Geschmack auszusta

; Add-ons suchen 3 ?}

;;./; Erscheinungsbild

& Plugins Thunderbird-Sammlui

Hier sind ein paar tolle Add-ons fiir Thunderbird

[ R

Lightning Extra Folder C... 18
Verwalten Sie Aufgaben This extension is for Tk
und Termine direkt in those TB3 users who cC

Thunderbird - lokal warit the multiple- _TiLI
4 »

=]

[ 7start f@

»

>

X

2241
DE 2 2
| o Oy« € 03.12.2013 -

i
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PGP-Schlussel erzeugen und verwalten

| burkhard.wald@uni-due.de
& @

&, Abr =olx|f | =
b B bw_ - -
b’ﬂ,_u burl Suchen nach: Neues Schiiisselpaar... }chlﬂssel anzeigen
T Widerrufszertifikat... !
b?;u zki-1 Name ~ | schiissekip ||
ﬂ.;“ Lok [» Burkhard Redeker (Universitaet Duisburg-Essen ZIM) <burkhard.redeker@uni-due.de = GECAE44D ]
0

’ Bloc [» Burkhard Wald <burkhard.wald@uni-duisburg-essen.de> 0BB1BBDE
= “ | | » Rainer Pollak (Hauptschilssel) <rainer.polak@arcor.de> FFG44AED

[ steffen Wittkamp <Steffen.Wittkamp@rub.de> AFOB3ADS

Filter erstellen B

]

f‘Start[
il ;I
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Nachricht versschlussel und/oder unterschreiben

.Verfassen: Verschliisseln und Unterschreiben mit PGP - |EI |i|
- Datei Bearbeiten Ansicht Einfiigen Format Opfg OpenPGP Extras Hilfe
: §5# senden | " Rechischr. [ Anhang - 4 OpenPGP " 8 sivme - | speichern -

2 S’ =
= Abn Von: IBurkhard Wald <burkhard.wald@unl-aue.de> bu |
D”H"_A b An: = "Kerkewitz, Guido" <guido.kerkewitz@uni-due.de> 1=
e DU

— | an: || &

Dﬁ'u bt
bﬁ'u zk
b E LC Betreff: I verschliiszeln und Unterschreiben mit PGP
oo Bl — e |

Mormaler Text - IVariabIe Breite - A ATA A Az - 4= $= | =- =

¥ Machricht unterschreiben >
v Nachricht !ergchIUsm/
[~ PGP/MIME verwenden
[~ Empfangerregeln ignorieren

0K I Abbrechen

=
- ‘ /

[ =
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Unterschriebene Nachricht

Ii, Posteingang - bw_test@stud.u...

Sirhen - Sfra k=

& Abrufen = 4 Verfassen . Chat lﬂdressbuch D Schlagwirter - chliiccaln | Q. cchnelfiter
r enPGP-Meldung

| bw_test@stud.uni-due.de .
& — @ % schneffiter: e OpenPGP-Sicherheitsinfo:
t.lil Posteingang (2) 5 *| @' Bt ﬁl
i) burkhard.wald@uni-due.de (10877) i1 i Korrekte Unterschrift von Burkhard Redeker (Universitaet Duisburg-Essen

@ Re: PGP - ANDY - 71} <burkhard.redeker@uni-due.de>
Re: Schitissel-1D: 0x6ECAE44D / Unterschrieben am: 19.11.2013 09:01
Re: Schitissel-Fingerabdruck: 8E7B 958D 8B4 17F4 51CA 0270 E846 4ECT

Re:
4 Re:
ZIMTALKTEST ssl-versch

ZIMTALKTEST gpg-verschiiisselt = X
ZIMTALKTEST ssl-unterschrift 2 «  Wald, Burkhar... + 20.11.2013 14:31

I g« burkhard.wald@un...urg-essen.de (2)
I g« ZKi-vd-2010@uni-due.de (4)

» & Lokale Ordner

i|-_| Blogs & News-Feeds

« Wald, Burkhar... « 20.11.20

4 Re: PGP/CPG ———=mar Selak i l: 2013 14133
— ——
Re: PGP/GPG «  Rainer Pollak « 21112013 15:25
| OpenPGP Korrekte Unterschrift von Burkhard Redeker (Universitaet Duisburg-Essen ZIM) <burkhar  Details ~

& An
Wor Burkhard Redeker <burkhard.redeker@uni-due.de>
Cetrell Re: PGP/GPG 9.11.2013 09:01

A Wald, Burkhard, Dr.
Andere Aktionen ~

Unterschiebene version i,l

Hallo Burkhard W:

ﬁm 18,11.2013 22:29, schrieb Burkhard kWald: | _’lL‘
T | | Ungelesen:2 | Gesamt:13 |
ﬂl @ -»4‘-"“’6 e" ,j| DE | & | &[5 [ al () 03.2122:.52213 o
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Verschlusselte Mail

Ii, Posteingang - bw_test@stud.u...

& abrufen = # Verfassen . Chat ‘ Adressbuch ¥ Schlagworter - ¢ Entschlisseln ‘ Q, schnelfiter | Suchen.. <5trg+K> P‘ =
4;“-1 bw_test@stud.uni-due.de @ schnelfiter: e & & ® & | Liste fitern... <Strg+Umscha P|
I *, Posteingang
. t o0 -l @
I burkhard.wald@uni-due.de (10877) —I *|@| sEpEl | | Von | 0| Datum |
4 Re: PGP - Antworten, ob es entschllsselt we... « Steffen Wittka... « 18.11.2013 09:26 -
I g« burkhard.wald@un...urg-essen.de (2) —
. . Re: PGP/GPG « Burkhard Red... + 19.11.201309:01
I g« ZKi-vd-2010@uni-due.de (4) e 03
» 8 Lokale Ordner =l pnentry x|f
[ = Blogs & News-Feeds Re: PGP/GPG - o - - 20
\22) 4 Re: PGP/GPG g|e benatigen eine Passphrase, um den geheimen 44
penPGF Schlissel zu entsperren.
ZIMTALKTEST ssl-verschiils  Benutzer: "Burkhard Wald 49
ZIMTALKTEST gpg-verschil <burkh_ard.wald@t{ni—duisburg—essen.de>" ‘52 —
2048-bit RSA Schlussel, ID EA4F63C7, erzeugt
ZIMTALKTEST ssl-unterschr 131
4 Re: PGP/GPG Passphrase | 133
Re: PGPIGPG 25 lj
® Antwortenl 46 Alen antwn ] L('jschenl
Won Burkhard Redeker <burkhard.rede
“ete Re: PGP/GPG ok | cameel [ o1300:0
An Wald, Burkhard, Dr. [tionen -
Fs
————— BEGIMN PGP MESSAGE----- :||

Charset: IS0-8859-15
Version: GnuPG v1.4.11 (GNU/Linux)
Comment: Using GnuPG with Thunderbird - http://www.enigmail.net/

hQEMA/34iRbgT2PHAQgAqBitM2al434haN9/ j458KIyMmo5ubQG3PZpDtL2v+0oNnP
1X3b8G861Jkr1zBzruacr3WaWBSNSMOBKOtKnYAy c+7rzu5pqlD7wC43k39QDIcB

ANFrvThlvl-fIrnaavacdl T21 asnthiad aakivl il verRLiaTun 2om TFEMr 7Y LR annG L LI
= Ungelesen: 0 | Gesamt: 13
= g
P = uins : [T | 22:59
sl (2 NS @[ 82D /| = oc| B & |+ B0 a0
M= — 03.12.2013
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Am Anfang steht eine Entscheidung

Dffen im Denken

SSL, S/IMIME, X509, PKI

— Auler ein Standard-Mailprogramm ist keine Software erforderlich
— Antrag bei Zertifizierungsstelle erforderlich

PGP/GPG

— Spezielle Software muss installiert werden
— Keine Burokratische Hurden

* Die Entscheidung fur eine der Varianten mussen beide
Kommunikationspartner gemeinsam treffen.

* Achtung: Niemand kann ungewollt verschliisselte
Emails empfangen
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Dffen im Denken

Vielen Dank!
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ZIM-Talk — http://www.uni-due.de/zim/zim-talk ESSEN

Dffen im Denken

25.10.2013 - Andreas Bischoff
ARM fur Raspberry Pi, Phone Tablet und Server

. 22.11.2013 — Burkhard Wald:
Die Idee des Jahres 2013: Kommunikation verschlusseln

. 20.12.2013 — Andreas Michels

Menschenbilder im Informationszeitalter 14:00
. 24.01.2014 — Stefan Helker ‘"D"’iSbUf;ZE

Entwicklung einer mobilen Webanwendung 05

B 21.02.2014 - Daniel Biella
Home automation und Datenvisualisierung

21.03.2014 — Sandrina Heinrich & Steffi Engert
iPad in der Lehre
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