
Return-Oriented Programming 
Angriffe auf Browser 

 

Prof. Dr.-Ing. Lucas Davi 
Juniorprofessur für Informatik 

Sichere Software Systeme 
Universität Duisburg-Essen 

11. Oktober 2018, ECSM, Universität Duisburg-Essen 



Team 

Prof. L. Davi Dipl.-Ing. M. Rodler MSc. S. Surminski O. Draissi N. Wittig 

11.10.2018 Lucas Davi, Juniorprofessur für Infomatik, Universität Duisburg-Essen 2/36 



Forschungsbereiche 

 

Software Sicherheit 

• Zero-Days 

• Programmfluss-
integrität 

• Speicher-
randomisierung 

Trusted Computing 

• Remote attestation 

• Trusted Platform 
Module (TPM) 

Hardwarebasierte 
Sicherheit 

• Intel Software Guard 
Extensions (SGX) 

• ARM TrustZone 

• Rowhammer 
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Cybersicherheit in den Nachrichten 
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Das Problem mit Sicherheitslücken in Software 

• Software wird immer 
anspruchsvoller und 
komplexer 

• Die meisten 
Softwareentwickler 
sind keine 
Sicherheitsexperten 

Wahrscheinlichkeit von Software Fehlern (Zero-Days) ist extrem hoch – 
man bedenke wie oft Software aus Sicherheitsgründen aktualisiert 

werden muss 
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Wie können Software Fehler ausgenutzt warden? 
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X 

Angreifer 
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D C 

E F 

DEP Datenfluss 

Programmfluss 

Manipuliere Programmflussinformationen Schleuse 
Schadcode ein 

Manipuliere 
Programmfluss-

informationen 

Code-Injection Angriff Return-Oriented Programming Angriff 
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Return-Oriented Programming (ROP) 

n  mm o r ien ted Pro g ra ing r u t Re 
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Ausgewählte ROP Angriffe aus 
der Praxis 

11.10.2018 Lucas Davi, Juniorprofessur für Infomatik, Universität Duisburg-Essen 8/36 



ROP Angriff auf iOS Safari Browser 

Nutzer klickt auf einen bösen Link 

Webseite mit bösartigen 
Programmcode wird geladen 

SMS Datenbank wird an den 
Angreifer geschickt 
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Wahlmaschinen Hack 
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Stagefright 
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ROP Angriffe auf Browser haben 
aber auch etwas Gutes an sich 
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Jaibreak über PDF Viewer des Safari Browsers 

Download einer PDF Datei 
http://www.jailbreakme.com/_
/iPhone3,1_4.0.pdf 

1) Nutze eine PDF Lücke um Safari zu 
kompromittieren 

2) Starte den Jailbreak Prozess 

3) Download von neuen Systemdateien 

4) Jailbreak Prozess beendet 
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Wie funktioniert das Ausnutzen 
einer Software Sicherheitslücke? 
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Unser Beispielprogramm 

Ausgabe: “Gebe 2 Zahlen ein:” 
Warte auf Eingabe von Zahl1 und 
Zahl2 
Berechne: Zahl3 = Zahl1+Zahl2 
Ausgabe: “Ergebnis:” 
Ausgabe: Zahl3 
Gehe zum Anfang 

Mein Additionsprogramm 

Ausgabe auf dem Display 

Gebe 2 Zahlen ein: 
6 4 
Ergebnis: 
10 
 

Gebe 2 Zahlen ein: 
… 
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S1: Zahl1  
S2: Zahl2 
S3: Zahl3 
S4: Programmanfang 

Kompilieren des Additionsprogramms 

Ausgabe: “Gebe 2 Zahlen ein:” 
Warte auf Eingabe von Zahl1 und 
Zahl2 
Berechne: Zahl3 = Zahl1+Zahl2 
Ausgabe: “Ergebnis:” 
Ausgabe: Zahl3 
Gehe zum Anfang 

Mein Additionsprogramm  
als Textdatei 

 
SCHREIB “Gebe 2 Zahlen ein:” 
WARTE_AUF_EINGABE 
LADE S1 
LADE S2 
ADD 
SPEICHER S3 
SCHREIB “Ergebnis:” 
SCHREIB S3 
SPRING S4 

Das Additionsprogramm  
In Mikrobefehlen 

D
A

TEN
 

C
O

D
E 

Kompilieren 
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Ausführen des Additionsprogramms 

Arbeitsspeicher 
(RAM) 

Prozessor 

6 

4 

10 

SCHREIB “Gebe 2 Zahlen ein:” 

WARTE_AUF_EINGABE 

LADE [S1] 

LADE [S2] 

ADD 

SPEICHER [S3] 

SCHREIB “Ergebnis:” 

SCHREIB [S3] 

SPRING [S4] 

4 

10 

S6  (Programmstart) 

6 S1: 

S2: 

S3: 

S4: 

S6: 

S7: 

S8: 

S9: 

S10: 

S11: 

S12: 

S13: 

S14: 

IP 

Gebe 2 Zahlen ein: 
6 4 
Ergebnis: 
10 
 

Gebe 2 Zahlen ein: 
… 

S5: 

Prüfst du eigentlich 
die Anzahl der 
eingegebenen 
Zahlen? 
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Erster Angriff: Code Manipulation 

Arbeitsspeicher 
(RAM) 

Prozessor 

6 

4 

2 

SCHREIB “Gebe 2 Zahlen ein:” 

WARTE_AUF_EINGABE 

LADE [S1] 

LADE [S2] 

ADD 

SPEICHER [S3] 

SCHREIB “Ergebnis:” 

SCHREIB [S3] 

SPRING [S4] 

4 

A 

S6  (Programmstart) 

6 S1: 

S2: 

S3: 

S4: 

S6: 

S7: 

S8: 

S9: 

S10: 

S11: 

S12: 

S13: 

S14: 

IP 

Gebe 2 Zahlen ein: 
6 4 A B C SCHREIB  
“Gebe 2 Zahlen 
ein“…[S7-S9] SUB  

Ergebnis: 
2 

C S5: 

B 

SUB IP 

IP 
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Abwehrmethode gegen Code 
Manipulation? 

 
Verbiete die Veränderung von 

Code zur Laufzeit eines 
Programms! 
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Zweiter Angriff: Schadcode Einschleusen 

Arbeitsspeicher 
(RAM) 

Prozessor 

6 

4 

10 

SCHREIB “Gebe 2 Zahlen ein:” 

WARTE_AUF_EINGABE 

LADE [S1] 

LADE [S2] 

ADD 

SPEICHER [S3] 

SCHREIB “Ergebnis:” 

SCHREIB [S3] 

SPRING [S4] 

4 

10 

S6  (Programmstart) 

6 S1: 

S2: 

S3: 

S4: 

S6: 

S7: 

S8: 

S9: 

S10: 

S11: 

S12: 

S13: 

S14: 

IP 

Gebe 2 Zahlen ein: 
6 4 10 S5 
Install(Ransom-
ware) 

Install(Ransomware) S5: 

S5 (vorher S6) 

Ergebnis: 
10 
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Abwehrmethode gegen Code 
Einschleusen? 

 
Verbiete die Ausführung von Code 

im Datenspeicher! (DEP) 
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Sind wir jetzt sicher gegen 
Software Angriffe? 
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Dritter Angriff: Code Wiederverwendung (ROP) 

Arbeitsspeicher 
(RAM) 

Prozessor 

6 

4 

10 

SCHREIB “Gebe 2 Zahlen ein:” 

WARTE_AUF_EINGABE 

LADE [S1] 

LADE [S2] 

ADD 

SPEICHER [S3] 

SCHREIB “Ergebnis:” 

SCHREIB [S3] 

SPRING [S4] 

4 

10 

S6  (Programmstart) 

6 S1: 

S2: 

S3: 

S4: 

S6: 

S7: 

S8: 

S9: 

S10: 

S11: 

S12: 

S13: 

S14: 

IP 

Gebe 2 Zahlen ein: 
6 4 10 S8 

S5: 

S8 (vorher S6) 
Ergebnis: 
10 
Ergebnis: 
10 
Ergebnis: 
10… 
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Wie mächtig sind ROP Angriffe im 
Kontext von Web Browsern? 
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Demo: ROP im Browser 
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ROP Angriffsdetails 
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ROP Angriffstechnik 

Program Stack 

Addresse 1 

Addresse 2 

Zahl 2 

Zahl 1 

Addresse 3 

Program Code 

REG1: 

REG2: Zahl 2 

Zahl 1 

Sequenz 1 

INS… 
RETURN 

Sequenz 2 

LADE REG1 
LADE REG2 

RETURN 

Sequenz 3 

INS… 
RETURN 

SP 

... 
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Entscheidend ist die Code Basis 

GADGET SPACE 

Programm
code 

Bibliotheken 

MOV 

Arith. 

CALL 

Cond. 
JMP 

LOAD STORE 
Logic. 

Uncond. 
JMP 

Turing-vollständige Sprache 

Verpflichtend 
Optional 

MOV reg1, 0x1 

MOV reg2, 0x2 

ADD reg1, reg2 

RET 

RET 

RET 

Statische 
Analyse 
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PCs und Laptops sind besonders betroffen 

B8 13 00 00 00 E9 C3 F8 FF FF 

00 00 00 E9 C3 

mov $0x13,%eax 

jmp 3aae9 

add %al,(%eax) 

add %ch,%cl 

ret 

Beabsichtigter Code 

Unbeabsichtigter Code 

GADGET RAUM 
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Wie können wir uns gegen diese 
Angriffe schützen? 
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Abwehrmethoden 

Randomisierung 
[Cohen 1993 & Larsen et al., SoK IEEE S&P 2014] 

Programmflussintegrität 
[Abadi et al., CCS 2005 & TISSEC 2009] 

A 

B 

D C 

E F 

Label_1 

Label_2 

Label_3 

Label_4 Label_3 

Label_3 

A 

B 

D C 

E F 

Memory 

A 

B 

C 

E 

D 

F 
Memory (randomized) 

D 

A 

E 

F 

B 

C 

Exit(B) == 
Label_3 
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Neue Sicherheitstechnologien 

• Neue Intel Prozessoren sollen Control-Flow Enforcement Technology 
(CET) unterstützen 

• Hardware-basierter Shadow Stack um Rücksprungadressen zu 
schützen  

Intel CET 

• Applikationen für Windows 10 können mittels Microsoft Control-Flow 
Guard (CFG) geschützt werden 

• Sicherheitscheck für Funktionsaufrufe 
Microsoft CFG 

• Neues Compiler Feature um Control-Flow Integrity (CFI) für 
Funktionsaufrufe zu implementieren 

• Anwendungsbeispiel ist der Chrome Web Browser 

Google Clang-
CFI 
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Was kann der Nutzer tun? 

 Begrenzte Möglichkeiten 

 Up-to-date Software und bald auch Hardware 

 Skript-Ausführung eingrenzen 

 Verdächtige Links nur in einer virtuellen Maschine öffnen  
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Zusammenfassung 

 Return-Oriented Programming (ROP) Angriffe werden genutzt, um 
Sicherheitslücken in Software auszunutzen 

 Diese Angriffstechnik wird insbesondere für Browser Angriffe genutzt 

 Schlechte Nachricht 

 Der Nutzer kann sich nur begrenzt vor ROP Angriffen schützen, da diese 
Angriffe Zero-Day Lücken ausnutzen 

 Gute Nachricht 

 Akademische und industrielle Forschungslösungen zur Verteidigung von ROP 
Angriffen werden immer effektiver und effizienter 
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